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DIE OWASP TOP-10

Alpha und Omega der Security-Talks :-)
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TOP 10 VON 2013

Injection

Broken Authentication and Session Management (von 3)
Cross-Site Scripting (XSS) (von 2)

Insecure Direct Object References

Security Misconfiguration (von 6)

Sensitive Data Exposure (von 7 und 9)

Missing Function Level Access Control (von 8)
Cross-Site Request Forgery (von 5)

Using Known Vulnerable Components (von 6)
Unvalidated Redirects and Forwards
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WERKZEUGE

Tools und willige Opfer



KALI LINUX

Kali Linux Penetration Testing Distro
Umfangreiche Tool-Sammlung
Livesystem oder Installation

Empfehlung: In VM installieren
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https://www.kali.org/

TESTANWENDUNGEN

Erste Ubungen an absichtlich schwache Anwendungen:

e OWASP WebGoat
e DVWA (Damn Vulnerable Web App)
e The Bodgelt Store

Niemals direkt am Netz laufen lassen!

Empfehlung: Zweite VM (teils Live-CD verfligbar)


https://github.com/WebGoat/WebGoat
https://github.com/RandomStorm/DVWA
https://github.com/psiinon/bodgeit

ERSTKONTAKT



OWASP ZED ATTACK PROXY (ZAP)

,Schweizer Taschenmesser” fir Experimente im Browser

Beobachten, Abfangen und Manipulieren von
Browseranfragen (SSL-Man-in-the-Middle)

Passiver Scanner:
Erkennung moglicher Probleme in Anfragen

Spider, aktiver Scanner:
Systematische Suche nach Standardproblemen



EINRICHTUNG: HACK'N'PLAY

Untitled Session - OWASP ZAP - | O

File Edit Wiew Analyse Report Tools Online Help
|Gtandardmode w) (1 S M2 & & B8 OED ¢V =«P roxEdaE ¢ |
J @ sites | | | scripts J % Quick Start® T =¢ Request T Responses= T . Break T || Seript Console ]

@ stes Welcome to the OWASP Zed Attack Proxy (ZAP)

ZAP is an easy to use integrated penetration testing tool for finding vulnerabilities in web applications.

Please be aware that you should only attack applications that you have been specifically been given permission to test.

To quickly test an application, enter its URL below and press 'Attack’,

URL to attack: http:f @ select...
47 Attack B stop

Progress: Not started

For a more in depth test you should explore your application using your browser or automated regression tests while proxying through ZAP.

If you are using Firefox 24,0 or later you can use 'Plug-n-Hack' to configure your browser:

Configure your browser: & Plug-n-Hack

Or point your browser at: | http:/flocalhost:8080/pnh/ K
= History T G, search T € Break Points T o plerts T A\ Active Scan T 5 Spider T »#* Forced Browse
i Fuzer T =l Params T = Http Sessions# T (.2 Zest Results T L) Clients T &¥ Websockets T S A)AX Spider T || output

Site:| -Select Site— | ¥| = New Session

Active | Name | Session Tokens' Values | Messages Matched

—~va@|®

Automatische Konfiguration via Browser-Plugin

(Button ,redet” mit Default-Browser)



BETRACHTEN UND ANDERN VON REQUESTS

Requests werden in hierarchischen Baum festgehalten
Chronologisch: History-Tab
Mittels &: Alle Request abfangen
Bestimmte Requests mit Breakpoints & abfangen

Eigene Anfragen mittels Manual Request Editor (Tools)



SESSION MANAGEMENT

Erkennt typische Sessioncookies (Uber & anpassbar)

Durch Aktivieren: Umschalten zwischen Sessions
(ZAP ersetzt Sessioncookies vom Browser
durch die gespeicherten)



TYPISCHES VORGEHEN

Manuelles Browsen
Festlegen des Kontexts, Ausschluld der Logout-Seite
Spider starten
Ggfs. Forced Browsing (typische URLs probieren)
Ggfs. Active Scan



SOL INJECTION

Ist der kleine Bobby Tables zu Hause?



name = ..

SQL INJECTION 101

SQL-Statement wird direkt zusammengebaut

result = SQL.exec("SELECT * FROM Students WHERE NAME='" + name + "';");

HI, THIS 15

YOUR SONS SCHOOL.

WE'RE HAVING SOME
COMPUTER TROUBLE.

K%W

OH, DEAR - DID HE
BREAK SOMETHING?

IN H‘L-.Fﬁ‘r’ /

S

DID YOU REALLY
NAME YOUR SON
Robert'; DROP
TABLE Stwdents; -~ 7

~OH.YES UTTLE
BOBBY TABLES,
WE CALL HIM.

WELL, WE'VE LOST THIS
YEAR'S STUDENT RECORDS.
T HOPE YOURE HAPPY.

{

AND I HOFE
~~ YOU'VE LEARNED
TO SANMIZE YOUR
DATABASE INPUTS,

SELECT * FROM Students WHERE NAME='Robert';

DROP TABLE Students;




VERMUTUNG

Demo: WebGoat - Injection Flaws

Vermutung: Prufung der Anmeldung durch

sql("SELECT COUNT(*) FROM users WHERE

NAME='" + $name + "' AND PASSWORD='" + $pass + "';")



..PASSIERT AUCH ,, PROFIS™
- Sinthetic Labs £X S Folgen

How could it get worse for #hackingteam?
Oh, they don't sanitize user input. Really
guys. Really.

conf.php (~/Downloads/Hacked Team/frcs-dev\share/[HOME/ALoR/htdocs) - gedit

B P':'Lf"-'-"f‘l + B8 save |;; .

conf.php X

sret = "";
Slenqth =  ctr Lond i

Sbackdoor_id = § GET['id"'];

// Prendiamo la confkey

$sql = "SELECT ‘confkey’ ";

%sql .= "FROM ‘backdoor’ "

$sql .= "WHERE “backdoor_id" = '{Sbackdoor_id}' ";
Ssql .= "LIMIT 1";

Sret = db_query(5sql);


https://twitter.com/sintheticlabs/status/618007082831343616

BLIND SOL INJECTION

Erkennen der Anfalligkeit...

e ...wennnur eine generische Fehlermeldung erscheint
e ...nur eine leere Seite erscheint oder gar keine
Verhaltensanderung erkennbar ist

Interpretation des geanderten Verhaltens

Timing-basierte Erkennung: Versuch, die Datenbankantwort
melRbar (damit: erkennbar) zu verzégern



SOLMAP

Systematisches Durchprobieren verschiedener SQL-
Injection-Techniken

Datenbank-Fingerprinting
Datenbank-Dump

Und vieles mehr...



SOLMAP

sglmap -u 'http://../vulnerabilities/sqli/?id=1&Submit=Submit"
--cookie 'security=low; PHPSESSID=.." -p id

e -uURL
e -p zu untersuchender Parameter

Einige weitere Optionen:

e -f-bWeitere Systeminfos via Fingerprinting
e —-tables Tabellenschema
e --dump Daten-Dump



KORREKTES ANWENDUNGSVERHALTEN

Saubere Validierung der Eingaben
(nicht schadlich fur eigenes Programm)

Encodierung der Ausgaben an andere Anwendungen (hier:
Escaping von fur SQL gefahrlichen Zeichen)

Fiar SQL: Prepared Statements, Serialisierungs-Bibliothek



SOL IST NICHT ALLES!

Injection ist kein SQL-spezifisches Problem!

Zusammenbauen von JPQL-Strings
JSP Expression Language
Klasseninstantiierung durch Klassenangaben in YAML



CROSS SITE SCRIPTING

Injection im Browser



CROSS SITE SCRIPTING

Server sendet Daten an Client, die dort zur Ausfuhrung
kommen (Ublicherweise: JS)

Spring-Beispiel: URL-Parameter via spring:message:

<spring:message text="${param['info']}"></spring:message>

JSP EL (sofern das Attribut variable nicht vorher
behandelt wurde):



QUELLEN FUR XSS-PROBLEME

Persistent XSS: Daten auf Server hinterlegt

Reflected (non-persistent) XSS: Nicht durch Daten auf
Server, sondern durch praparierten Link o.a.

Anzeige von URL-Parametern oder Cookies
Einflgen von Werten aus der Datenbank
Verwenden von Werten aus Web-APIs

Anzeige von hochgeladenen Dateien



ERKENNUNG MIT ZAP

ZAPs ,Active Scan” versucht, XSS zu erkennen

Heuristiken versuchen, manipulierte Eingaben in der
Ausgabe zu finden

Ausfuhrlichere Tests: ZAP Fuzzer

In Request zu manipulierenden String markieren, Fuzzer im
Kontextmenu wahlen

Verschiedene Regel-Sets verfugbar



X8$ IST NICHT HARMLOS!

Erhebliche Eingiffsmoglichkeiten (Beispiel: beef)
Praparierte Webseite kann ,Sprungbrett” ins Intranet sein

Kompromittierung anderer Webanwendung in selber
Cookie-Domain



KORREKTES ANWENDUNGSVERHALTEN

Encodierung der html-Ausgabe (Escaping fiir html)
...entweder durch umsichtigen Programmierer

...oder durch geeignete Template-Frameworks fur Ausgabe
(zu bevorzugen)



LOGIN BRUTE FORGE

...freundliches Anklopfen geht anders!



HYDRA

Durchprobieren von Username-Passwort-Paaren flr
verschiedenste Protokolle

Eingabe: Username- und Passwortliste

Zusatzlich: Einfache Varianten des Usernamens
als Passwort verwenden



LOGIN MIT HTTP GET

hydra -L users.txt -P passwords.txt ..host.. http-get-form
'/vulnerabilities/brute/
:username="USER"&password="PASS"&Login=Login#

:Username and/or password incorrect

: H=Cookie: PHPSESSID=..'

Modul http-get- formbendétigt drei Parameter:

URL-Pfad

URL-Parameter mit Platzhaltern fir User und Passwort
Charakteristischen Text in der Antwort, der einen
Fehlschlag anzeigt

Optional: Weitere http-Header




KORREKTES ANWENDUNGS-VERHALTEN

Zu haufige Fehleingaben sollten ausgebremst werden
Ausbremsen z.B. durch captchas, nicht Aussperren!

Regeln im Idealfall pro Username

Flr interne Anwendungen mit wenig Usern:
Aussperren eine valide Option

Nachristung durch den Admin mittels fail2ban
(Voraussetzung: Fehlgeschlagenes Login in Logs erkennbar)



FAZIT

Experimentieren lohnt sich - und macht Spaf3!

Automatisierte Scanner helfen, ersetzen aber keinen
manuellen Scan

Testanwendungen nur lokal erreichbar installieren
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stefan.schlott@beone-group.com
Twitter: @ skyr
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BILDQUELLEN

o Exploits of amum (CC) BY-NC Randall Munroe


http://xkcd.com/327/

