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Wer ist Frank Pientka?

Dipl.-Informatiker (TH Karlsruhe)

; Software Architect in Dortmund
pse &
"""" e ISAQB-Grindungsmitglied QB
= ’J'avaakt@ heise.de/developer/Federlesen-Kolumne

2
Java inelpur

nZoo®

Uber 20 Jahre IT-Erfahrung
Veroffentlichungen und Vortrage
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Wer wir sind.

Bremen. Hamburg

[
Berlin
Wolfsburg o

Dortmund

@ Disseldorf Dresden

Bad Vilbel
[
Heidelberg Erlangen

Goppingen
[ ) Miinchen
[

Grindung: 1980
Mitarbeiter: 1.500
Umsatz 2013: 158 Mio. €

Inhabergefuhrtes
Familienunternehmen
der ITK-Branche

Full-Service-Dienstleister im
Premium-Segment

Zielgruppe: IT-Organisationen
und Fachabteilungen in
Privatwirtschaft und Behorden
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MATERNA

..lf. SHODAN kountry-DE city:Darmstadt Coyote port:"8080" Q

Ll Create Report

#% Exploits #% Maps & Download Results

TOP COUNTRIES

Germany B4

TOP CITIES

Darmstadt G4
OP ORGANIZATIONS

TU Darmstadt, Hochschulrechenzentrum 42
Software AG 5

Hochschule Darmstadt 5

Unitymedia B2B aggregate 3

Deutsche Telekom AG 3

TOP OPERATING SYSTEMS

Windows XP 1

Windows T or 8 1

Linux 3.x 1

Linux 2.6.x 1

TOP PRODUCTS

Apache Tomcat'Coyote J 5P engine B4

Chowing recilis 1 - 10 nfF

130.83.197.123

TU Darmstadt, Hechschulrechenzentrum

B cSormany, Darmstadt
Details

Apache Tomcat

Linux 3.x
TU Darmstadt, Hochschulrechenzentrum

™ cema ny, Darmstadt
Details

130.83.197.120

TU Darmstadt, Hechschulrechenzentrum

B8 Gormany, Darmstadt
Details

HTTP/1.@ 382 Moved Temporarily

Server: Apache-Coyotes1.1

Location: http://138_83.197.123:5080/de/
Content-Type: text/himl;charset=I50-83859-1
Content-Length: @

Date: Wed, B4 Feb 2815 16:13:19 GMT

HTTP/1.8 28@ OK

Server: Apache-Coyotes1.1

Accept-Ranges: bytes

ETag: W/"1887-1418@81735008"

Last-Modified: Mon, ©8 Dec 2014 23:36:25 GMT
Content-Type: text/hitml

Content-Length: 1387

Date: Wed, 24 Feb 2815 13:48:08 GMT

HTTP/1.@ 382 Moved Temporarily

Server: Apache-Coyotes1.1

Location: hitp://13@_83.1597.120: 85088/ /de/
Content-Type: text/himl;charset=I50-83859-1
Content-Length: @

Date: Wed, @4 Feb 2815 12:30:48 GMT

© Materna GmbH 2015
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Sicherheitsliucke im Herzen des Internets 8.April 2014

07-Apr-2014: Security Advisory: Heartbeat overflow issue.

07-Apr-2014: OpenSSL 1.0.1g is now available, including bug and security fixes
24-Feb-2014: Beta 1 of OpenSSL 1.0.2 is now available, please test it now
06-Jan-2014: OpenSSL 1.0.01 is now available, including bug and security fixes
06-Jan-2014: OpenSSL 1.0.1fis now available, including bug and security fixes

\ l noch mehr Herzbluten .

15-Oct-2014: OpenSSL 1.0.1j is now available, including bug and security fixes
15-Oct-2014: OpenSSL 1.0.00 is now available, including bug and security fixes

15-Oct-2014: . ;[;EHSSL 0.9.8zc 1s now available, including bug and security

25-Sep-2014: Beta 3 of OpenSSL 1.0.2 is now available, please test it now

I' | l 56% of devices use versions of

OpenSSL more than 50 months old
(Cisco 2015 Annual Security Report)

© Materna GmbH 2015 www.materna.de 8
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OWASP Top 10 2013

2013-A1 — Injection

2013-A2 — Broken Authentication and Session
Management

2013-A3 - Cross Site Scripting (XSS)

2013-A4 - Insecure Direct Object References

2013-A5 — Security Misconfiguration

2013-A6 — Sensitive Data Exposure

2013-A7 — Missing Function Level Access Control

2013-A8 — Cross-Site Request Forgery (CSRF)

2013-A9 — Using Known Vulnerable Components (NEW)

2013-A10 — Unvalidated Redirects and Forwards

Threat Attack Weakness Weakness Technical Business . .
Agents Vectors Prevalence [ Detectability Impacts Impacts RISk Ratlng
Methodology
App /
e Average Moderate Business
Spec|f|c g § - Speciﬁc

Difficult Uncommon Difficult Minor

© Materna GmbH 2015 www.materna.de 9



pATERNA

Welcher Anwendungsserver wird eingesetzt?

Tomcat
JBoss’
Jetty
71.5% GlassFish?
Java tools and technologies BB \VebLogic |
report 2014 RebellLabs B - WebSphere

L 25% | TomEE

© Materna GmbH 2015 www.materna.de 10



Welcher Anwendungsserver wird eingesetzt?

32,6%
Apache Tomcat 33,6%
32,1%
JBoss
7,2%
Jetty 6.6%

IBM WebSphere

Other (specify)

Glassfish

Oracle WebLogic

5,1%

5,3%
4,9%

m 2014
m 2013
m2012
m 2011

Eclipse Community Survey June 2014

© Materna GmbH 2015
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Apache Tomcat Versionen

n Servlet JSP Java, EL, JDBC, TLS Version
Version

JRE 1.7+(8), EL 3.0, TLS 1.2, JDBC 4.1
2013 31 2.3 ]
013 8.0x(8.0.19)  1isabled SSLV3 by default)

2010 3.0 22 7.0.x(7.0.60) JRE 1.6+(8), EL2.2, TLS 1.0, JDBC 4.0
2006 25 21 6.0.x(6.0.43) JRE 1.5+(8), EL2.1, TLS 1.0, JDBC 3.0

2004 24 20 b5536(EOL) JDK 1.4+ EL1.0, TLS 1.0, JDBC 2.1

http://wiki.apache.org/tomcat/Specifications
http://wiki.apache.org/tomcat/TomcatVersions
Tomcat 9: Servlet 4.0, HTTP/2, JSP 2.4, EL 3.1, WebSocket 1.2

© Materna GmbH 2015 www.materna.de 12



MATERNA

Welche Tomcat-Schwachstellen? (cvedetails.com)

>95%

| xss TOP 4 #CVEs

. Denial of Service XSS #21

Denial of Service #22
Bll| Overflow Bypass Something #24
Gain Information #24

. Directory Traversal
. Bypass Something

B Gain Information

B Execute Code

B CsRF

B Gain Privilege

# CVEID CWE #of  Vulnerability Publish Update Score Gained Access Complexity Authentication
ID Exploits Type(s) Date Date Access
Level

1 CVE-2014-0119 264 2014-05-31 2014-09-04 4.3 None Remote Medium Not required

Apache Tomcat before 6.0.40, 7.x before 7.0.54, and 8.x before 8.0.6 does not properly constrain the class loader that accesses
used with an XSLT stylesheet, which allows remote attackers to (1) read arbitrary files via a crafted web application that provide
entity declaration in conjunction with an entity reference, related to an XML External Entity (XXE) issue, or (2) read files associal
web applications on a single Tomcat instance via a crafted web application.

© Materna GmbH 2015 www.materna.de 13



Entwicklung der Tomcat-Schwachstellen? (cvedetails.com)

= 2000 3
M 2001 4
M 2002 12
2003 7
2005 7
M 2006 1
M 2007 17
2008 9
2009 8
20108
M 2011 14
M 2012 15
2013 4
2014 13

© Materna GmbH 2015 www.materna.de 14




MATERNA

Tomcat Sicherheit

From bugzi...Bapache.ocrg
[AMM] Apache Tomcat 6.0.43 released

[AMM] Apache Tomcat 7.0.57 released
[AMM] Apache Tomcat 8.0, 15 available
Re: [AMN] Apache Tomcat Mative 1, 1.32 released e
[AMM] Apache Tomcat Mative 1.1.32 released :
[AMM] Apache Tomcat 7.0. 56 released I
[AMM] Apache Tomcat 8.0. 14 available '
[SECURITY] CVE-2013-4444 Remote Code Execution in Apache Tomcat :
|
|
|
|
|

Subject Bug report for Tomcat Native [2014/12/07]
Date Sun, 07 Dec 2014 07:15:49 GMT

Status: UNC=Unccocnfirmed HNEW=HNew AS55=RAs3igned
OFN=Recpened VER=Verified {Skipped Closed/Resclwved)

Severity: BLE=Blocker CRI=Critical REG=Regressicn MAJ=Major
MIN=Mincr NHOB=Ncrmal ENH=Enhancement TEV=Triwvial

|
|
¢ | +-——
gy 7u’s Release Date: 2015-01-19 | | Date Posted
| | e
% 8u31 Release Date: 2015-01-19 | S | Deseriptien
| 48655 Inf |Hor|2010-02-02 |Active multipart downlocads prevent tomcat shutdown
149038 | Inf |Hor| 2010-04-02 |Crash in tcnatiwve
152319 Inf|Maj|2011-12-12 | Tomecat & crashes with [likapr-l.3c.0+0x19%&da] sig
152627 |New|Min| 2012-02-08 | Segmentaticn fault in crg.apache.tomcat.jni.File.i
Fixed in Apache Tomcat 7.0.54 released 22 May 2014

Low: Information Disclosure CVE-2014-0119

In limited circumstances it was possible for a malicious web application to replace the XML parsers used by Tomcat to
process XSLTs for the default servlet, JSP documents, tag library descriptors (TLDs) and tag plugin configuration files. The
injected XML parser(s) could then bypass the limits imposed on XML external entities and/or have visibility of the XML
files processed for other web applications deployed on the same Tomcat instance.

This was fixed in revisions 1588199, 1589997, 1590028 and 1590036.

This issue was identified by the Tomcat security team on 12 April 2014 and made public on 27 May 2014.

Affects: 7.0.0-7.0.53

© Materna GmbH 2015 www.materna.de 15



MATERNA

Tomcat-Uberblick: Sicherheits-Kontext

Benutzer

http/s

http/s, file

Entwickler

logging: catalina.log
localhost.yymmdd.log

localhost_access_log
logging properties

http/s, file, rmi, jmx

Administrator

Rollen:
manager-gui
manager-script

manager-jmx
manager-status

I DB
]
jdbc
|
Idap
LDAP
|
file
[
I File

Konfiguration

© Materna GmbH 2015
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pATERNA

Tomcat Komponenten

Top Level Elements

Server
Service

Executors

Executor

Connectors

HTTP
AJP

Containers

Context
Engine
Host
Cluster

Nested Components

Global Resources
JarScanner
JarScanFilter
Listeners

Loader

Manager

Realm

Resources
SessionldGenerator
Valve

Upgrade-Hes
SPDY/APR
http://... -> htt
https//...:443
WebSocket-
http://...
https://..

© Materna GmbH 2015 www.materna.de 17



MATERNA

Sicherheit - aber wie?

Ebenen der Sicherheit

CVE-/OWASP-Kategorien

Verschlisselung, Chiffren, Algorithmen, Zertifikate

Java, Policy, JCA, lange Schlussel Application Server

Authentifizierung, Autorisierung, Passwort Hashing T

Konfiguration abspecken, Werte anpassen Java

Filtern, Cookies
ALLE Komponenten aktualisieren

Host

Network

© Materna GmbH 2015 www.materna.de 18



UL

Wie uberwachen?

JMX - Ressourcen-Verbrauch, Grenzwerte

Logdateien - Auffalligkeiten, Fehlercodes

Manager Console - Konfiguration, Ressourcen, Anwendungen
Jar-Versionen - CVEchecker, CVE Dependency-Check
Chiffrensammlungen - cipherscan

SSL scanner > SSLyze, SSLScan

© Materna GmbH 2015 www.materna.de
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MATERNA

Sicherheit von Anfang an - abspecken -

= |nstallationsdatei verifizieren
mdbsum —-c apache-tomcat-8.0.17.zip.mdb
Aktuelle Versionen (Tomcat, Java, JDBC, HTTP, mod_jk)

Aufraumen: webapps, lib, conf (Hotdeployment, Devmode,
Shutdown-Port-Passwort)

Application Server

Konfiguration anpassen: server.xml, web.xml
Testen

© Materna GmbH 2015 www.materna.de 20



UL

Tarnen, tauschen - Produktversion verschleiern

* SHODAN

CATALINA_HOME/lib

jar xf catalina. jar
org/apache/catalina/util/ServerInfo.properties
vi ServerInfo.properties server.info=Apache
server.number=0.0.0.0

Application Server
jar uf catalina. jar

org/apache/catalina/util/ServerInfo.properties
CATALINA BASE/conf/server.xml

<Connector port="8080" ... server="Apache" />
Testen: version.[sh|bat]

telnet localhost/index 8080, wget

Tomcat 8.0.14, 7.0.57+ <Listener
className="org.apache.catalina.startup.VersionLoggerListener" />

© Materna GmbH 2015 www.materna.de




Zugriff fur Webanwendungen kontrollieren: Wer, Wie, Was?

Authentifizierung & Authorisierung

Application Server

BASIC (RFC-2617)

> Host
FORM based (RFC-2617) ' Context
> . « JNDI
* File
DIGEST Benutzer, Passwort - LDAP
B - - JDBC
Security Roll
CLIENT-CERT i A q
« HTTP PUT Benutzer
Passwort

* HTTP GET Rolle

* HTTP POST

e HTTP DELETE

€E€€EK

© Materna GmbH 2015 www.materna.de 22



2013-A2 Broken Authentication: Verschlusselte Passworter gestern & heute

"THEY WERE WAT AHEAD OF US IN PASSWORDS. "



MATERNA

OWASP Top 10 fur Entwickler-2013

Bedrohungs- iere Auswirkung
Angkrtlffs Technische auf das
quelle QB Auswirkung Unternehemen
Ausnutzbarkeit Verbreitung Auswirkung L i i
| DURCHSCHNITTLICH || HAUFIG |_| MITTEL || Application / Business Specific

Durch Image-Tags, XSS oder andere CSRF zielt auf Anwendungen, die es dem Angreifer erlauben, alle Details eines ||Der Angreifer kann unbemerkt das Betrachten Sie den Geschaftswert der
Techniken last das Opfer Requests fir eine bestimmte Aktion vorherzusagen. Opfer dber dessen Browser dazu betroffenen Daten oder Funktionen. Es
unbeabsichtigt einen gefalschten veranlassen, alle Daten zu dndern oder ||bleibt die Unsicherheit, ob der Mutzer
HTTP-Request fir eine Anwendung jede Funktion auszufiihren, fir die das ||die Aktion ausfiihren wollte. Bedenken
aus. Falls der Nutzer authentisiert ist spezifische Opfer berechtigt ist. Sie mégliche Auswirkungen auf lhre

wird dieser Angriff Erfolg haben.

Schwachstellen

Jeder, der einem Nutzer einer
Webanwendung einen nicht
beabsichtigten Request fiir diese
Anwendung unterschieben kann.
Hierfiir kommt jede Website oder jede
HTML-Quelle in Betracht, die der
Nutzer verwendet.

Da Browser Informationen zum Session-Management automatisch mitsenden,
kann ein Angreifer gefalschte Requests auf bosartigen Websites hinterlegen, die
von legitimen Requests nicht unterschieden werden kénnen.

. ) ) ) Reputation.
CSRF-Schwachen sind leicht durch Penetrationstests oder Quellcode-Analysen

auffindbar.
https://www.owasp.org/index.php/Germany/Projekte/Top_10_fuer_Entwickler-2013/A8-Cross-Site_ Request_Forgery_%28CSRF%29

Tomcat 6,7,8: org.apache.catalina.filters.CsrfPreventionFilter

© Materna GmbH 2015 www.materna.de 24



XSS-Angriffe: Cookie nicht mehr auslesbar

Seit Servlet 3.0 WEB-INF/web.xml (default ab Tomcat 7)
<session-config>
<session-timeout>30</session-timeout>
<cookie-config>
<http-only>true</http-only>
</cookie-config>
<tracking-mode>COOKIE</tracking-mode>
</session-config>

© Materna GmbH 2015 www.materna.de 25



http://jeremylong.qgithub.io/DependencyCheck

Dependency-Check Report
Project: Hello World

3can Information {show all):
+ dependency-check version: 1.1.3
& Report Genersted Om: 21.02.2014 12:51:40
+ Dependencies Scanned: 22
+ Vulnerable Dependencies: 5

catalina.jar (cpe:/a:apache:tomcat:7.0.48, cpe:/a:apache_software foundation:tomcat:7.0.48) : CVE-2013-0346
ependency Bisley: shonsl jasper.jar (cpe:/a:apache:tomcat:7.0.48, cpe:/a:apache_software foundation:tomcat:7.0.48) : CVE-2013-0346
* ataline jo tomcat-api.jar (cpe:/a:apache:tomcat:7.0.48, cpe:/a:apache_software foundation:tomcat:7.0.48,

© catalina-ant.jar

cmeinensier  cpE:/a@:apache_tomcat:apache tomcat:7.0.48) : CVE-2013-0346

© catalina-fribes.jar

e tomcat-i18n-fr.jar (cpe:/a:apache:tomcat:7.0.48, cpe:/a:apache_software_foundation:tomcat:7.0.48,
+ cpe:/a:apache_tomcat:apache tomcat:7.0.48, cpe:/a:nfr:nfr:7.0.48) : CVE-2013-0346

. omeoeei tomcat-jdbce.jar (cpe:/a:apache:tomcat, cpe:/a:apache_software foundation:tomcat:1.1.0.1,

o tomcat-dbcp.jar

S o= cpe:/a:apache_tomcat:apache tomcat:1.1.0.1) : CVE-2013-2185, CVE-2009-2696,

o CVE-2007-5461, CVE-2002-0493

* tomcat-i18n-frjar
* tomcatjdbc jar

Dependencies
catalina.jar

File Path: Clap 4 7,048k jar
MD5: AD4828826CBEGS0ED16FFCABEEAF4BEA
SHA1: FCE4BO2BCEEC331E7197C1EBBA1CCIDEFA4DESED

Evidence
Related Dependencies

Identifiers

* cpe: cped/sspachetomcat:7.0.48  Confidence HIGH

= cpe: cpel/a:apache_soft : ion:tomcat:7.0.48  Confid LOW

Published Vulnerabilities

CVE-2013-0346

© Materna GmbH 2015 www.materna.de 26



Java-Policies anwenden

i -_—Ta
= catalina.properties l

= catalina.policy ClassA

Py

Who

ClassB

"ET‘

Who

// These permissions apply to the servlet API classes

/I and those that are shared across all class loaders

//'located in the "lib" directory

grant codeBase "file:${catalina.nome}/lib/-" {
permission java.security.AllPermission;

FilelnputStream

sm.checkPermission{perm)

SecurityManager \

}: AccessController
/I The permissions granted to the context WEB-INF/classes directory ] L
grant codeBase "file:${catalina.base}/webapps/ROOT/WEB-INF/classes/-'|{ }; il * data

v access granted
or denied

abc

© Materna GmbH 2015 www.materna.de 27



MATERNA

Sichere Ausfuhrung mit Java-Security-Manager

Catalina policies

. System Code permissions
. Catalina Code pemnissions
Web application permissions

catalina commands:
debug -security Debug with security manager
run -security Start in current window with security manager
Start -security ~ Start in separate window with security manager

Beispiel: catalina run -security

© Materna GmbH 2015 www.materna.de 28



Langere Schiussel mit JCE

Unlimited Strength Jurisdiction Policy Files Download
cp local_policy.jar US _export_policy.jar jre/lib/security

Java Cryptography Extension (JCE)

DES =64 (nachher: 2147483647) .
Triple DES = 128 (nachher: 2147483647) " R
AES = 128 (nachher: 214748364 7=unlimited=256) "fg‘\ ‘ j
Blowfish = 128 (nachher: 2147483647)
RSA  =2147483647

jre\lib\security\java.security:

jdk.tls.disabledAlgorithms=MD5, SSLv3, DSA, RSA keySize < 2048

securerandom.source=file:/dev/urandom (SHA1PRNG, NativePRNGNonBlocking, Windows-
PRNG)

© Materna GmbH 2015 www.materna.de 29



Sicherheitsneuerungen in Java 8

114

115
121

123
124

129
130
131

164

166

Java9

¢

S

[avad

TLS Server Name Indication (SNI) Extension

AEAD CipherSuites

Stronger Algorithms for Password-Based Encryption

Configurable Secure Random-Number Generation “

Enhance the Certificate Revocation-Checking API

NSA Suite B Cryptographic Algorithms
SHA-224 Message Digests
PKCS#11 Crypto Provider for 64-bit Windows

Hardware Acceleration on Intel and AMD processors

Overhaul JKS-JCEKS-PKCS12 Keystores
JEP 229: Create PKCS12 Keystores by Default instead of JKS (since Javai.2)

© Materna GmbH 2015 www.materna.de 31



Welche Chiffren?

openssl version Network

openssl ciphers -v “

openssl ciphers -V
,EECDH+ECDSA+AESGCMEECDH+aRSA+ECDSA+SHA256EECDH+aRSA+RC
4EDH+aRSAEECDHRC4 laNULL leNULL ILOW IBDES IMD5 IEXP IPSK ISRP
IDSS’

- _______ Secu re Website
e EClientHello cpher
Cipher B — Cipher C

- TLS ECDHE_RSA_WITH_RC4 128 SHA e | Goera

- TLS ECDHE _RSA_WITH_AES 128 CBC_SHA256 Cperp I e

- TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384 ' =t = "

- TLS ECDHE RSA_WITH_3DES_EDE_CBC _SHA T

http.//www.iana.org/assignments/tls-parameters/tls-parameters.xhtml

© Materna GmbH 2015 www.materna.de 33



https://www.trustworthyinternet.org/ssl-pulse

100%
80%
60%
40%
20%

0

SSL Protocol Support October/November 2014

Seit wann?

SSL 2.0 (1995)
SSL 3.0(1996)
TLS 1.0 (1999)
TLS 1.1 (2006)
TLS 1.2 (2008)

SSL
v2.0

SSL

v3.0

TLS
v1.0

TLS TLS
v1.1 v1l.2




MATERNA

TLS 1.2 erste Wahl — BSI Mindeststandard § 8 Abs. 1 Satz 1 BSIG

/r Security

News Hintergrund Erste Hilfe
Security = Mews = 7-Tage-Mews = 2013 = KW 41 = B3I will TLS 1.2 als Mindeststandard fir den Bund

081020131711 « Vorige | Machste »

BSI will TLS 1.2 als Mindeststandard fur den Bund

ugrlesen P2 -Oownload

Ein "Mindeststandard” muss nicht das sein, was der Begriff nahelegt. Wenn das
Bundesamt fur Sicherheit in der Informationstechnik (BSI) eine solche Norm definiert,
dann handelt es sich zunachst um eine "unverbindliche Empfehlung”. So steht s auch
mit dem jetzt verlangten Einsatz von TLS 1.2 als Transportverschliisselung im Internet.
Bundesbehdrden sollen ab sofort dieses sichere Verfahren in Verbindung mit Perfect
Forward Secrecy (PFS) verwenden. PES verspricht, auch die nachtragliche
Entschlisselung einer mitgeschnittenen Kommunikation zu verhindern. Verbindlich fir
die Bundesbehdrden wird der jetzige Mindeststandard erst nach Zustimmung des
IT-Planungsrats und des Bundesinnenministeriums.

Allerdings, so das BSI, kénne eine Migration zu TLS 1.2 "kosten- und zeitintensiv sein”.
Daher rat es, "bis zur Umstellung zusatzliche Schutzmalnahmen umzusetzen " Das
angreifbare TLS 1.0 dirfe weiterhin eingesetzt werden, wenn Abwehrmalnahmen gegen
bekannte Angrifie wie BEAST ergriffen werden.

islang unterstitzen Opera, Chrome 30 und der Internet Explorer von Microsoft TLS 1.2.
Dort muss der Nutzer es jedoch teilweise erst aktivieren. Die Firefox-Entwickler arbeiten
seit langere : i i -6 -version
des Browsers hingegen nutzt Viersion 1.2. Auch das dirfte den vom BSI geforderten
Umstieq auf TLS 1.2 "auf beiden Seiten der Kommunikationsverbindung" erschweren.

© Materna GmbH 2015 www.materna.de 37



UL

Secure Sockets Layer (SSL) mit Tomcat auf zwei Wegen

NEVZ!

Host

Network

Zwei Konnektoren:

1.  JSSE protocol="org.apache.coyote.http11.Http11NioProtocol“ (TLS 1.x, disable
SSLv3 by default >=8.0.15, 7.0.57, 6.0.43)

2. OpenSSL 1.0.1j ->1.1.32, APR 1.5.1
protocol="org.apache.coyote.http11.Http11AprProtocol“ (TLS 1.x)

Zwei Keystore-Formate:

= JKS (Java KeyStore): java keytool - JEP 229, 166
= PKCS12 (Public Key Cryptography Personal Information Exchange Syntax): OpenSSL

© Materna GmbH 2015 www.materna.de




Bitte keinen Pudel!

server.xml
JSSE: Network

sslProtocol="TLS"
sslEnabledProtocols="TLSv1.2, TLSv1.1, TLSv1

APR:
» SSLProtocol="TLSv1.2+TLSv1.1+TLSv1"

Browsertest: htip://www.poodletest.com
Servertest: http:// www.ssllabs.com/ssliest

Disable SSL v3.0 in Oracle JDK and JRE etc.

http://www.oracle.com/technetwork/java/javase/docum
¢ entation/cve-2014-3566-2342133.htm|

¢ Disabled in JDK 8u31, 7u76

© Materna GmbH 2015 www.materna.de 39



Schwache Chiffren & SSL 3.0 deaktivieren, lange Schllussel verwenden

Kontrolle: http://localhost:8080/manager/text/sslConnectorCiphers

server.xml

<connector port=,8443" maxhttpheadersize="8192" address="127.0.0.1" enablelookups="false"
disableuploadtimeout="true" acceptCount="100" scheme="https" secure="true" clientAuth="false
ss|Protocol="TLS" ss|lEnabledProtocols="TLSv1.2,TLSv1.1,TLSv1"

ciphers="TLS ECDHE_RSA WITH_AES 256 CBC_SHA,

TLS ECDHE_ECDSA WITH_AES 256 CBC_SHA384, SSL RSA WITH RC4 128 MD5,
SSL_RSA WITH _RC4 128 SHA" keystoreFile="mydomain.key" keystorePass="password"
truststoreFile="mytruststore.truststore" truststorePass="password"/>

java -Djavax.net.debug=help MyApp

‘Network

<Connector port="8443" protocol="org.apache.coyote.http11.Http11AprProtocol"
SSLEnabled="true, scheme="https" secure="true“ SSLCertificateFile="servercert.pem"
SSL CertificateKeyFile="privkey.pem" SSLPassword="password" clientAuth="false"
SSLHonorCipherOrder="true"

SSLCipherSuite=, EECDH+ECDSA+AESGCMEECDH+aRSA+ECDSA+SHA256EECDH+
aRSA+RC4EDH+aRSAEECDHRC4

laNULL leNULL ILOW I3DES IMD5 IEXP IPSK ISRP IDSS*
SSLProtocol="TLSv1+TLSv1.1+TLSv1.2" />
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SSL Report: xinet.cr-mediateam.de (62.245.238.134)

Protocols
Overall Rating TS 12
TLS 11 No
TLS 1.0 Yes
SSL 3 INSECURE Yes
| SSL2 No

Cipher Suites (sorted by strength; the server has no preference)

TLS_RSA_WITH_DES_CBC_SHA (0x9) WEAK
TLS_RSA_WITH_RC4_128_MD5 (0x4) 128
TLS RSA WITH RGC4 128 SHA (0x5) 128
TLS_RSA_WITH_AES_128_CBC_SHA (0x2f) 128
TLS RSA WITH SEED CBC_SHA (0x96) 128
TLS_RSA_WITH_3DES_EDE_CBC_SHA (0xa) 12
Visit our documentation page for more i e e s« o i
TLS_RSA_WITH_DES_CBC_SHA (0x9) WEAK O

This server is vulnerable to the POODLE attack. If possible, disable SSL 3 to mitigate. Grade capped to C. MORE INFO »

Certificate uses SHA1. When renewing, ensure you upgrade o SHA256. MORE INFO »

The server supports only older protocols, but not the current best TLS 1.2. Grade capped to B.

The server does not support Forward Secrecy with the reference browsers. MORE INFO »
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Information & Communicarions

sslyze.exe --regular xinet.cr-mediateam.de

SCAN RESULTS FOR XINET.CR-MEDIATEAM.DE:443 - * TLSVL 2 Cipher Suites: ,
Server rejected all cipher suites.
* SSLV2 Cipher Suites:
* Deflate Compression: Server rejected all cipher suites.
oK - COmpPESSJ"Dn disabled Jnhandled exception when processing --heartbleed:
socket.error - [Errno 10053] Eine bestehende Verbindung wurde

* Session Renegotiation: jurch den Hostcomputer abgebrochen

Client-initiatgd Benegotiations: VULNE . 1151 1 cipher suites:

Secure Renegotiation: oK - Server rejected all cipher suites.
* Certificate - Content: * TLSV1 Cipher Suites:

;i ; Preferred:

SHA1l Fingerprint: AES256-SHA
Common Name:
Issuer:
Serial Number:
Not Before: SEED-SHA
Not After:
Signature Algorithm:
Key Size: RC4-MD5

Accepted:
AES256-SHA

RC4-SHA

AES128-SHA
DES-CBC3-SHA
DES-CBC-SHA
* SSLV3 Cipher Suites:
Accepted:

AES256-SHA 256 bits

SEED-SHA 128 bits
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Apache https / Tomcat mit OpenSSL 1.0 Chiffrensammlung+Schlussellange

Cipher suite name Protocol KeyX Auth | Enc | bit Hash Comp.
ECDHE-RSA-AES256-SHA* TLS 1.0 | ECDHE | ECDSA | AES | 256 | SHA HH
ECDHE-RSA-AES128-SHA* TLS 1.0 | ECDHE | ECDSA | AES | 128 | SHA WA
DHE-RSA-AES256-SHA TLS1.0 | DHE | RSA AES | 256 | SHA HEN
DHE-RSA-AES128-SHA TLS1.0 | DHE | RSA AES | 128 | SHA HMEN
TLS RSA WITH_RC4 128 SHA TLS 1.0 RSA | RSA RC4 | 128 | SHA R |
TLS DHE _DSS WITH 3DES EDE_CBC SHA | TIS 1.0 DHE DSS 3DES | 168 | SHA HR |

B Firefox & Chrome
Oper—a Other: 21.97 % \

B Windows XP/2000/2003 (IE7/IE8)

B Windows 7/2008R2 (IE8)
Windows Vista/2008R1 (IE8/7)

. Firefox 26: 6.6 %
Safari (MaCOSX) - —— Chrome 31.0: 12.88 %
Firefox 25: 748 % —
/ \ Microsoft Internet Explorer 10.0: 11.05 %

Microsoft Internet Explorer 9.0: 8.96 %

/ Microsoft Intemet Explorer 8.0: 20.64 %

|
* Microsoft Internet Explorer 11.0: 10.42 %
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http://en.wikipedia.org/wiki/Transport Layer Security#Web browsers

Browser Version SSL 3.0
(secare) TLS 1.0 TLS 1.1 TLS 1.2
Chrome
26-29 Enabled by default Yes Yes No
30-32 Enabled by default Yes Yes Yes
3338
30 Enabled by default Yes Yes Yes
Disabled by
40 default] Yes Yes Yes
23 Enabled by default Yes Disabled by No
default
Firefox - -
24-26 Disabled by Disabled by
ESR 24 e Lo default default
A |
ESR 31.0— Enabled by default Yes Yes Yes
312
ESR 313 Pt
Disabled by
34 default Yes Yes Yes
35
36 Wby Yes Yes Yes
Disabled by
6 Enabled by default default No No
Tiitiiat T Enabled by default Yesl No No
Explorer 7,.8,9 Enabled by defaul Xeg No No
8,9.10 : i . i :
— Enabled by default Yes Disabled by Risabled by WIndOWS 758
10 default defaultl
11 Enabled by default Yes Yes Yes
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hitps://www.ssllabs.com/ssltest/viewMyClient.html

You are here: Home > Projects = SSL Client Test

SSL/TLS Capabilities of Your Browser (Experimental) QUA LYS SSL LABS

User Agent: Mozilla/5.0 (Windows NT 6.1; WOW64; rv-24 0) Gecko/2010010f Firefox/24.0

Protocol Details

Details | Server Name Indication (SNI) Yes |
Secure Renegotiation Yes
Protocols* TLS compression Mo
TLS1.2 Session tickets Yes
IS Mow ocsp stapling Mo
TLe 1.0 Ves Signature algorithms
S5L3 Yes
Elliptic curves secp256r1, secp3ddr!, secps21rl I
55L2 No
Next Protocol Negotiation Yes

(*) This test reliably detects only the highest suppoarted protocol
Application Layer Protocol Negotiation Mo

I Handshake format SSL 3+ I

Cipher Suites (in order of preference)
TLS_EMPTY_RENEGOTIATION_INFO_SCSV (0x££)

HI, WHAT
TLS_ECDHE_ECDSA WITH_AES 256 CBC_SHA (0xc00a) Forward Sscrecy 256 ARE YOU

DOING?
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA (0xc014) Forward Secrecy 266
TLS DHE_RSA WITH CAMELLIA 256 CBC_SHA ( SECLIRE

_DHE_RSA || . 256 CBC_ (oxB8) Forward Secrecy 266 BROWSING
TLS_DHE_DSS_WITH_CAMELLIA 255 CBC_SHA (0x87) Forward Secrecy® 256
TLS DHE_RSA_WITH_AES 256 CBC_SHA (0x39) Forward Secrecy 256 INTERESTING 1 AS 'V
BUT THE

TLS DHE_DSS WITH_AES_256 CBC_SHA (0x38) Forward Secrecy® 246 COMPUTER
TLS_ECDH_RSA_WITH_AES_256_CBC_SHA (0xc00£) 256 = SlgE'EHED
TLS_ECDH_ECDSA_WITH_AES_256_CBC_SHA (0xc005) 256
TLS_RSA_WITH_CAMELLIA_256_CBC_SHA (ox24) 256 Wi =
TLS_RSA_WITH_AES_256_CBC_SHA (0x35) 256 ! H %l l l l
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA (0xc008) Forward Secrecy 128 SECLIRE BROWSING
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C‘|@'Google p|‘ﬁ.®'*

SOt tion CMon M Wiki  Mailing Lists Find Help
Apache TomcatIS.x Wpache Software Foundation
- http://www.apache.org/

Recommended Reading:

% Security Considerations HOW-TO
/d& Manager Application HOW-TO

Clustering/Session Replication HOW-TO

Developer Quick Start
Tomcat Setup Realms & AAA Examples Servlet Specifications

.

—
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Fazit: Apache Tomcat aber sicher!

Ist SSL wirklich sicher?

Tomcat ist bedroht!

Wie groB ist die Bedrohung?

Sicherheit von Anfang an: default is faul(t)

Mehrstufige Verteidigungsstrategie!
Der Weg ist das Ziel
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Sind Sie sicher?



Ausblick — Kryptokalypse?

= TLS 1.2 ist sicher SSL 3 nicht, wenn korrekt eingestelit!
= Clients hinken bei Sicherheit Server hinterher

= Sicherheit kostet!

= Kenne deine Systeme, Angreifer und Waffen!

GiB [Hls =«
\ /KEINEe o
C

HANCE ==
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Weitere Infos

Infarmationstechnik

Ein freier Kater ohne Sicherheitsliicken Bundesam 2 4. ;
ie et liEm: AR FI
COOKBOOK .

INTERNET SECURITY

Apache Tomcat 8

ber sicher
Frank Pientka Security Configuration Benchmark For
% Apache Tomcat zdhit zu den am meisten verwendeten Webservern im Sicherheitsuntersuchung ‘.l - .-\pm‘lw
8 From the book Java-Bereich. Da er fiir unternehmenskiitische Anwendungen eingesetzt Jakarta Tomcat Servlet Containers
wird, ist er ein potenzielles und beliebtes Angriffsziel. Der Artikel dis-
kutiert magliche Angriffsszenarien und deren Losungen mit Tomcat 8. ! g Ap aChe Tomcat 5 5 / 6 ‘0‘
ﬁ‘k_‘.
‘ Version 1.0.0
Quawys | IRYESEY | |st Open Source sicherer oder nur anders? Feiakoasept
© v P e December 124, 2009
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Weitere Infos

Java Dokumentation
https://bugs.openjdk.java.net/browse/JDK
http://docs.oracle.com/javase/8/docs/technotes/quides/security
Tomcat 8 Dokumentation
http://tomcat.apache.org/security.html

http://tomcat.apache.org/tomcat-80-doc/security-howto.html,
http://wiki.apache.org/tomcata/FAQ/Security

http://www.mulesoft.com/improving-apache-tomcat-security-step-step-quide
OWASP-Empfehlungen far Tomcat
https://www.owasp.org/index.php/Securing tomcat
https://wiki.mozilla.org/Security/Server_Side TLS
SSL/TLS Deployment Best Practices, lvan Risti¢, v1.3, 2013
https://www.ssllabs.com/ssltest
SSLyze SSL Scanner
https://github.com/iISECPartners/sslyze
BSI Sicherheitsuntersuchung des Apache Jakarta Tomcat, 2006
CIS Apache Tomcat 5.5/6.x Server Security Benchmark v1.0.0, 2009
Tomcat aber sicher, Frank Pientka, JavaSpektrum 04/2014
Schneller Kater, Frank Pientka, JavaSpektrum 06/2014

© Materna GmbH 2015 www.materna.de 55



MATERNA

Viele L
n Dank fir Eure Aufmerksamkeit!

DELETE COOKIES?!
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Architect
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Business Line Di
Telefon: + 231 5599-8854

Telefax: +

ail: Frank.Pientka@materna.de
httg:l/xing.to/frank Q’\entka

E-M

49

231 5599-272

©M
aterna GmbH 2015
www.materna.de

56



